防火墙核心及交换机硬件采购项目报价表
	项目名称
	四川省农业科学院遥感与数字农业研究所防火墙核心及交换机硬件采购项目询价公告（项目编号：YGSZC2021-2）

	序号
	产品

名称
	参数要求
	拟提供产品参数
	数量

（台）
	总价

（元）
	备注

	1
	防火墙
	1、硬件架构：专用X86多核架构；

2、接口：千兆电口≥16个，千兆光口≥2个，万兆光口≥4个；配置至少4个万兆光模块；

3、性能：整机最大吞吐量≥15Gbps，并发连接数≥500万，新建连接数≥10万/秒；

4、访问控制：支持基于接口/安全域、地址、用户、服务、应用和时间的防火墙访问控制和会话控制策略，包括总连接数控制、每秒总新建连接数控制、每IP总连接数控制、每IP新建连接数控制。

5、入侵防御：可基于IP地址、网段、用户、时间、VLAN、协议类型等条件设定入侵防御模块的检测事件及响应方式，支持并开通网络入侵检测及防御功能，入侵防御事件库事件数量≥3000条；

6、防病毒：支持并开通对HTTP、FTP、SMTP、POP3、IMAP协议的病毒检测和过滤功能，支持对文件感染型病毒、蠕虫病毒、脚本病毒、宏病毒、木马、恶意软件等过滤，病毒库数量≥200万；

7、Web防护：支持针对SQL注入攻击、IDS/IPS 逃逸攻击、Lond、Smurf、Fraggle、ping of Death、Tear Drop、IP Spoofing 、IP分片报文、XSS攻击的检测和防御功能，对Web服务系统提供保护；

8、行为管理：支持并开通基于DPI和DFI技术的应用特征识别及行为控制，应用识别的种类≥1800种；支持并开通基于URL分类库的WEB访问管理，URL分类库规模≥20万条，支持并开通应用封堵、URL封堵、关键字过滤、黑名单功能；

9、流量控制：支持并开通基于线路和多层通道嵌套的带宽管理和流量控制功能，支持带宽限制、带宽保障和弹性带宽，提供至少四层管道嵌套；

10、链路负载：支持并开通链路负载均衡，提供轮询、加权轮询、哈希等多种负载均衡算法；

11、策略路由：支持基于入接口、源地址、目标地址、服务端口、应用类型的策略路由；

12、健康检查：支持通过ICMP、TCP、DNS和HTTP协议实现对链路可用性的多重健康检查图；

13、网络特性：支持并开通IPSec VPN、L2TP VPN、SSL VPN功能，产品实配IPSec VPN隧道数量≥3000，产品实配SSL VPN并发用户数≥150，支持源NAT、目的NAT、静态NAT，支持一对一、一对多和多对多等形式的NAT，支持DNS透明代理功能，可将指定范围内的DNS请求自动重定向至管理员指定的DNS服务器，且支持多台DNS服务器的负载均衡；

14、SD-WAN：支持双边链路质量优化、链路服用、一个session在多条链路同时传输、HTTP压缩等功能；

15、高可用性：支持主-主和主-备模式，主备模式下支持基于设备优先级的主设备抢占功能；支持HA设备之间的会话自动同步，包括主主模式和主备模式，确保HA切换时业务不发生任何中断；

16、集中管理：支持防火墙集中管理，包括统一状态监控、配置下发、配置自动备份及回滚、版本统一升级、特征库统一升级等功能，支持攻击特征库的手动和自动升级；

★提供至少三年原厂质保，提供加盖生产厂商鲜章的售后服务承诺函原件。
	
	1
	
	

	2
	交换机
	1.交换能力：交换容量≥4.32Tbps,三层包转发率≥2000Mpps。

2.接口配置：固定48个1/10Gbps SFP+端口和固定6个40G QSFP+端口（支持拆分为10G端口使用），最大支持72个万兆端口。配置至少12个万兆光模块。

3.二层：支持4K VLAN，支持QinQ、支持STP/RSTP/MSTP，支持端口镜像，聚合端口镜像及远程端口镜像，支持Jumbo≥9K。

4.三层功能：支持IPv4静态路由，RIPv1&v2，OSPF，BGP，ECMP，ECMP self-healing;支持IPv6静态路由，OSPF V3，RIPng，BGP V6，ICMPv6，NDP，PMTU；支持VRF功能。

5.组播协议：支持IGMPv1/v2/v3，PIM-SM，PIM-SSM，PIM-SSM，Static Multicast，MLD v1/v2，MLD Snooping ，PIM-SMv6。

6.链路冗余：支持跨机箱链路捆绑M-LAG，即由多台物理机箱组成1台虚拟交换机，实现跨机箱的以太网链路捆绑，提供投标产品功能配置截图，并加盖生产厂商鲜章。

7.电源：实配可热插拔的冗余交流电源，实现1:1冗余，支持220V双交流或高压直流240V供电。

8.风扇：实配可热插拔的冗余的风扇模块，风扇数量4个，支持严格前后送风。

9.SDN：支持SDN，GENEVE，NvGRE，支持VXLAN Routing and Bridging，VXLAN gateway。

10.认证证书：提供工信部入网证，节能证书，Rohs2.0证书，并加盖生产厂商鲜章。

★提供至少三年原厂质保，提供加盖生产厂商鲜章的售后服务承诺函原件。
	
	
	
	

	投标总价

（合  计）
	人民币大写：                  （人民币小写：           元）


注：1、拟提供产品参数仅填写优于参数要求的内容；如不填写，视为满足全部参数要求；如拟提供产品有不满足参数要求的，报价无效。
2、总报价包括但不限于材料、制作、人工、运输、搬运、安装、维护、税费等。

报价人名称（盖章）：
法定代表人或授权代表（签字）：
报价日期：

报价单承诺函

四川省农业科学院遥感与数字农业研究所：
我公司                            （公司名称）全面研究了四川省农业科学院遥感与数字农业研究所防火墙核心及交换机硬件采购项目（项目编号：YGSZC2021-2），决定参加贵单位组织的本项目询价，现郑重承诺如下：

我公司提供的报价是响应询价项目要求的全部工作内容的价格体现，包括我公司完成本项目所需的一切费用；

我公司理解贵单位不一定按最低报价作为选择中标供应商的唯一要求，同时，也理解贵单位不负担潜在供应商现场踏勘产生的任何费用。
报价人名称（盖章）：
法定代表人或授权代表（签字）：
报价日期：



